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*Unité éducative de milieu ouvert

: La réalité, ¢’ est des Emilie qui ) :
Ah oui, « (3 grande menace de . y N La plupart du temps ¢ est des ado§ qui
(3 cyberdélinquance », Hi ki hi ! ?rt;uene{';1 d[?br}[si_ Sifﬂgo{;te rrmr;zfes ;rtue{ testent, explorent [a toile et Certaing se
T — \ carte font avoir 3 leur propre jeu.. Mais on st
Arrete C'est pas drble : iLs sont grand-mére gour satheter des \__quand mémé loin du raz-de-marée!
compldtement déconnectés ! godasses sur mternet.. g
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O parce qu'ils
h W arrivent jamais
Chez nous..
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..Et_quafxder‘fii;en 'r:}éme, wix [:f‘ aimer3is vous présenter |'équipe iNFNUMJ
LLICALACE LA L ; 2 ui vient travailler avet nous..
faut qu'on réfléchisse OK mais QUAND 2 Entre q

e 5 les rendez-vous, le
SEianALS ot tribunal et e reste ..

les accompagner.




Alors si J'ai bien Suivi, vous pouvez nous dider 3 ymisux
Comprendre (3 place du numérique dans Les mfractions
des jeunes, ¢’est ¢a?

Plus exactement, te qui nous intéresse, ¢'est
Connditre les types d'infrattions et savoir
Comment vous a0Compagnez Ces jeunes.

Alors, ¢’ est gentil de s’mtéresser 2
NnoS Probleémes, mais te que j' amerais
savorr, ¢'est §'il y a vraiment un
probléme de société avee les
infractions numériques des jeunes..
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Parce qu'a

? dans
les médias, on Les voit peu
it les cyberdilinquants..

Dont je me demande.. est-ce
qu'ils ne se font pas choper 2

J

ou bien 13 réalité ¢'est

que ces infrattions ne

Sont 9as Si nombreuses
queca?

C'est une question Pour ¢3 il faut des données statistiques
passionnante | £4 figurez-vous d’ampleur. Nous avons eu acees aux données du
qu’on a essayé d'y répondre. Service statistique du ministére de La Justice.
Celles-Ci nous donnent acces aux NATINF
et aux NATAFT assoviées 3 thaque affaire.

Non, les NATAFF, pour Nature
d’ Affaire. Une nomenclature qui
permet une premiére destription
d’'une affaire dans le systeme
d’mformation du ministere de (a

Justice.

Avet Les todes NATAFF on peut, en théorig reprer toutes les affaires
impliquant de (3 délinquance numérique.

Oui, én théorie, parte qu’en réalité,
il n’y 3 qu'une catégorie qui
tontemne ' informatique.

Le thamp infractionnel
Couvert est done trés étrott, et
correspond 3 une approthe datée
des infractions numériques..
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Heureusement, il y a les NATINF. C'est Les Codes qui donnent 13 nature des infractions.
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p . . Peut-8tre, mais grace 3 ces =~ - —
On 3 Epluché La Uste pour finalement en donnBss, il nous 2 Bt4 possivle de [ An On va enfm savo(;r ok
|~ retenir 231 qui sont spéoitiques 3 des mesurer |"évolution des infractions Xo@medar
— infractions numériques. LD| - rumériques chez Les jeunes, et plus Je vous invite 3 regarder
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1) La part des infractions

7% das infractions numériques dans | ensemble des inEraabtjsm T

Deux tﬁnse'mnts numériques Croft dans 13
a3 trer ae cela. méme proportion Chez (es
mineurs et [6S majeurs.

2) Ces infractions
103 numériques représentent
— MineURS 10,3 une Part minime des
Mazeu ks 07 infractions totales.
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L0

Yoo Ty Rl By A w

Source : Ragport iNFNum.

~

Trés bien, pas de raz-de-marée

: ; £ V'ailleurs, 1 (8g8re hausse
_ ( i A moins que te ne Ehwr_,tes_domjees,_c,e_sontlueu_es % : o
chs nfrabtions mmbrigies 62 | i unbaisdes | | oL justee S pstoe warrve 08 ik tins rumbriques
8 minéur§ dong.. e L avais d TRl pas 3 saisr cette oriminalité, elle  "SLES 4 S
que ©'€tait n'importe quoi! nentre pas dans les statistiques. Svolution des pratiques
Juditiaires plutot que des

\\ infractions elles-memes

En gros, vous €tes en train de vous dire
que vous avez galéré 3 produire des données
pour fnalement nous dire...

«En vrai, on v'est as slr »..

Exactement |
Amusant n’est-ce
pas?

\ous &tes
défmitivement

G2EL minimise Son traval :
grace 2 ¢a, on 2 une idée des
infrattions numériques dont

sont aceusts Les mineurs.

]
Par axemple, Le fameux
télechargement. illégal,
on 8ait que t'est
moins de 1 %.

Et surtout, ¢a nous
tonvaine de [a nécessité
de poursuivre |’enquéte..

.en allant voir ces
Jeunes qui sont en
conflit avec (a loi !




Alors, par qui Commenter... Mmh... bon,
Jé ne résiste pas 3 vous montrer e
dossier de Milan. MEme si une telle

affaire est rarissime.

A partir de 13, ga 2 &t8 ’engrenage, aveo des
trucs de plus en plus graves. MEme Si, en réalitg,
Jé ne comprends pas (a moitié de ce qu'il a fart |

Mais comment vous en
discutiez aver Lui alors 2

]

A 15 ans, Milan a réussi 3 pirater
Deezer, Apple, mais aussi le site de
_ Pole Emploi.

J

C’est une grosse affaire de hacking.

Bah ¢'€tait un peu de la pedagogie inversée. Je ui demandais de m'expliquer. |

Apres ¢, J'ai €48 sur le dark net grace
2 ToR, ce qui m’a permis de DL un ZiP
avet un ensemble de données bancaires
qui avart €t8 récupbré suite 3 un Raid..

C'est presque un peu Caricaturadl en fait.. il
vivait dans une Commung rurdle, pas de pote,
déscolarisé probablement 3 cause d'une
phobie stolaire.. un ado tout seul quoi.

Sur internet, il 3 trouvé I
des gens 3 qui parler. Une
Communauté de personnes

qui $e posaient. des dfis.

Attends Milan, tu vas me
réexpliquer tout ¢a avee des
mots smples !

Et ..

Tu saurais &
thanger mon
fond d’étran ?

-

[ En fait, on 8'en fithe un peau de Comment il fait. Moi Ce qui m’intéresse, ¢'est de savoir c& [ ... EX ce qu'il va pouvoir faire de tout ca.

qu'il en pense, §'il regretts, 8'il comprend pour quelles raisons ¢’est une infraction....

C’est aussi ¢, notre job.
Bon, de toute évidence,

*Direction générale de (3 Séourité extérieure

Tu te rends compte que 13, tu as C'étart un défi quoi. il y 2 mEme eu des ; < 2 DESE* recrute
empAChé des gens de touther Leurs articles dans les journdux, tu imagines tt‘:f hakidce gt t“,\fi““' ti ya hishis
allocations 2 ils en ont. besoin ! La réputation que J'avais en ligne 2 iE yar S s

Non. EtJE = Non & n'ai 928
) ; besoin d
1 = =1 | Aujourd’hui, Milan a troué un travail |
— (mais pas dans L'informatique).
[\fous ['avez suivi tout ce temps 2 ] (.. Le tratement de U'affaire
. , relevat dont du T3* de ||  Mais c'est wraiment un €as exceptionnsl
Oui. C'est 3’,73“33“{' d'alleurs |\ | Paris mais i fallait quelqu'un | Ten ai jamais vu @’ autre comme LU
parte que 'infraction &tart ][ | pour Lé suivre o
(T4 £y | & .
d?rnater-abfee ! =] Ca e refléte pas
I): ._\.' La rf [ul re

AT
1

itk

Ili'; Il
'l':“ ! IEJ-|I'—!‘ =

5 |
s |

T[]/ Cest important que
il il 1| (2 prise en Charge se
‘--JL”_AJ_{! fasse au plus prothe
des mineurs!
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*Tribunal judiciaire

Mais alors,
¢'est comment
d'habitude 2




Ce que je te propoge, C'est d’assister 3 un
groupe de parole organisé pour Certaing mineurs.

Ce nest pas systématique mais on se rend
compte que Les faire partitiper 3 un tel
groupe, ave tne psychologue et une édut, Ga
les aide 3 prendre onstience du probléme.

Parte que tu trouves qu'ils
n'en ont pas constience 2

& Tu verras |

un groupe de parole ?
Ga fart partie de leur Suivi?

Bonjour 3 tous Les trois. Comme nous vous
["avions annonté (3 dernigre fois, nous
aceueillons une Sotiologué aujourd’hui.

Vous &tes toujours OK avee ¢a ?

Trés bien, est-Ce que vous avez des questions 3 propos de
ce que l'on s’est dit 1a derniére fois 2

Et bien Madamg, je.. je... ' ai Yaurais pas di Ets
bien compris Ca que vous envoyer tous ces j'aurais gas di
avez dit, 13, sur e fait que messages 3 oes filles..
¢'était pas bien ce qu'on 2 : .
fait. Enfin en tout €as, moi = M?'ﬂter';mt Je
C’étart pas bien.. MenrEngs

Compte.

*photos dénudées envaye 3 un destinataire.
Moi, j& me suis retrouv viré du

collége. Des mecs ont essayé de
me péter 1a gueule. Bt je parle
73s de ma daronne |

Je dis pas que
¢'est pas
mérité, mais.. Pourquoi moi
et pas les

Tu as vu, une grosse partie de notre traval,
¢est de Les mettre face 3 leur responsabilite.
Mais aussi leur faire prendre Constience que si

eux ils sont (3 ¢’est une Chance 3 saisrr..

Mais ¢a implique aussi de Composer avet
les rgonses des autres mstrtutions ou

persornes que Les jeunes totoient.
L'école, les parents,
les autres jeunes..

Au
protger. Se protéger les uns les autres,
mais aussi de se protéger d’eux-memes.

final, on essaie de leur apprendre 3 se]




SiJai bien compris, votre opjecti, o'est Et bien regarde e €as de Rosalia Exatt. Mais pour rétupérer

Bviter que les mineurs §'insCrivent Ca a Commencé bitement, elle ’argent perdy elle 3 commenté
dans une carriére de déviant. g'est fait amaquer sur mternet. 3 voler des chéques et des
numéros de tarte bancarre.

Exactement | On essaie
d’éviter La spirale.
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C'est assez ironique.. Cartains _ Mais souvent, es Rodolghe par exemple. Un petit jeune, o
Eznmse:\t qu’i'glt;rr;net 'Lir cggtih;: cg‘mbmsi m;ﬁu plutst de bonne famille, s qui s'est mmgw
ca Laisse plein de Eruaces et clest |  dossier. juste a partie fat mﬂﬁiﬁ%‘; im?mt rouveau Convert)
émergee de ('icebery. i détrothage scolaire..

Comme A qu'ils se font repérer.

Du toup, ¢a a permis Qussi de e Conter pour des
petites affaires de deal.. Au fndl, I’ mfraction
numériqué, ¢'tart complétement seCondaire.

C'est Ce Clip de rap qui 2 donné le motif pour U'interpeller et enquéter
sur (e fart qu'il rentre en voie de radicalisation violents
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POULET DE LA CASSE NiQUE-Toi !
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C'est sOr que ¢a a permis de mettre in Bah imaging, Les politiers débarquent
coup d'arr€t 3 tout ga. Mais ¢a crée chez toi, plaguent ton gamin au sol,
aussi un aécalage qui peut provoquer retourment tout, et te disent que
une certane incompréhension.. ¢'est parce qu'il a réalisé un Clip
ave ses potes..




L ] L 3 & ®° - Y

B
Que retenir de tout cela 7 Les infractions numériques ° _ - - %
sont de differentes natures, tout Comme les partours ® interdistipling pour des grimo-infractions
des mineurs qui es Commettent. “» .
» v W
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L’enquete soCiologique 2
permis d’identifier
trois types de parcours
et prises en tharge
assoviees.

. 8 S @ e L L ° L . ®
° _ ~ gestion de |'urgence * transtert vers |’ acceptable
pour des infractions cumulées . [Ty pour des mfractions numériques remarquées o
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professionnels de L3 PIJ : face 3 des gotentielles carrieres de déviance. moyens,/ComgEtences pour investir,

infrattions diverses mobilisant des systémes b :
numériques en Evolution perpétuells, il Leur en paralléls, L'espace en et hors ligne.

ast nécessaire d'identifier les basoing
.9 spécifiques 3 thaque ,_mineur... /

Retenons iti le travail complexe des ( pour non seulement stopper Leurs] [ Se pose aussi L question des

mais aussi
pour Les
responsaviliser.

i

utant de points que
4 vous trouverez détaillés

7% vous recommandent .
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